Zarzadzenie nr 405 2020

Starosty Powiatu Wyszkowskiego
z dnia 2§/EZ 2020 r.

w sprawie wprowadzenia ,Instrukeji post¢powania z kluczami oraz zabezpieczenia
pomieszczen budynku Starostwa Powiatowego w Wyszkowie przy ul. Zakolejowej 15A
(Polityka kluczy)”

Na podstawic art. 34 ust. 1 {art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. 0 samorzadzie
powiatowym (Dz. U. z 2020 r., poz. 920), art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2016 1., poz. 922 z pézn. zm.) w zwiazku z art.175 ustawy z dnia
10 maja 2018 . 0 ochronie danych osobowych (Dz. U. z 2019 1., poz. 1781) oraz art. 24 ust. 2
Rozporzadzenia Parlamentu Europejskiego i Rady (UE)} 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE, L 119 2 4.05.2016) zarzadzam co nastepuje:

§ 1. Wprowadzam ,Instrukcje postgpowania z kluczami oraz zabezpieczenia pomieszczefi
budynku

Starostwa Powiatowego w Wyszkowie przy Zakolejowej 15A (Polityka kluczy)”
stanowigcq zatacznik do zarzadzenia.

§ 2. Wykonanie zarzgdzenia powierza si¢ wszystkim pracownikom i wspoélpracownikom
Starostwa Powiatowego w Wyszkowie przy ul. Zakolejowej 15A.

§ 3. Z dniem wejscia w zycie zarzadzenia traci moc Zarzadzenie Nr 63/2019  Starosty Powiatu
Wyszkowskiego z dnia 10 lipca 2019 1.

§ 4. Nadzor nad realizacjg zarzadzenia powierza sie Sekretarzowi Powiatu.

§ 5. Dokument okreslony w § 1 zawiera informacje chronione ze wzgledu na wazny interes
pracodawcy 1 nie bedzie udostgpniony w Biuletynie Informacji Publiczne;.

§ 6. Zarzgdzenie wchodzi w zycie z dniem 4 stycznia 2021 1.
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Zatacznik do Zarzadzenia
Ne 1252020

Starosty Powiatu Wyszkowskiego

zdnia... 2? /?2‘ 2020 1.

Instrukcja postepowania z kluczami oraz zabezpieczenia pomieszezen budynku
Starostwa Powiatowego w Wyszkowie przy ul. Zakolejowej 15a (Polityka kluczy)

Rozdzial 1.
Obowigzki pracownikéw w zakresie postgpowania z kluczami oraz zabezpieczenia
pomieszczen biurowych

§ 1.

. Ustala si¢ nastepujace zasady postepowania z kluczami oraz zabezpieczenia budynku i

pomieszczen biurowych:

1) upowazniony pracownik Starostwa Powiatowego pobiera za pokwitowaniem w pokoju
ar 49 w budynku SOSW od godz. 7.30 klucz do drzwi zewngtrznych (z zawieszkg w
kolorze z6ltym wraz z kluczem do metalowej kasetki) budynku Starostwa Powiatowego
przy ul. Zakolejowe] 15A { jest w ciaglym jego posiadaniu osoby oraz ponosi pelng
odpowiedzialnosé za jego nalezyte zabezpieczenie do momentu zwrotu klucza.

2) upowazniony pracownik Starostwa Powiatowego wydaje pracownikom klucze z
zawieszka w kolorze zotym do poszczegdinych pomieszezen stuzbowych w dni
robocze za pokwitowaniem, w pokoju socjalnym na pierwszym pietrze w budynku
Starostwa Powiatowego przy ul. Zakolejowej 15A, od godziny 7:45. Pracownik jest w
ciaghym posiadaniu pobranego klucza i ponosi petng odpowiedzialno$¢ za jego nalezyte
zabezpieczenie do momentu zwrotu,

3) wykaz 0séb upowaznionych do pobierania kluczy do pomieszezen stuzbowych stanowi
Zalgeznik Nr 1 do niniejszej Instrukeii;

4y wykaz upowaznionych pracownikéw SP do poboru klucza do drzwi zewnetrznych z
SOSW i wydawania kluczy do pomieszczen shuzbowych w danym miesigeu stanowt
Zalacznik nr 1a do niniejsze] Instrukeji;

5y pobor kiuczy upowazniona osoba potwierdza wlasnorgeznym podpisem ztozonym w
ewidencji wydanych 1 zdanych kluczy w rubryce ,,wydanie klucza”;

6) wzor ewidency wydawanych i zdawanych kluczy stanowi Zalacznik Nr 2 do niniejszej
Instrukeji;

7) wydanego klucza nie wolno przekazywac ani udostepnial osobic nieupowaznione;.
Pomieszczenie stuzbowe otwiera i zamyka osoba, ktéra pokwitowata odbidr klucza, W
przypadku pomieszczen wieloosobowych klucz zwraca ostatnia upowazniona osoba
opuszczajgca pomieszezenie,

8) osoba, ktéra pobrata klucze do momentu ich oddania ponosi petng odpowiedzialnosé za
ich nalezyte zabezpieczenie,



9) pomieszczenie stuzbowe, w ktorym chwilowo nie przebywa upowazniona osoba,
powinno by¢ zamkniete na klucz;

10) klucze od biurek stanowiskowych, szaf biurowych, sejféw po zakonczonym dniu pracy
i ich uprzednim zamknigciu, upowazniona osoba umieszcza w metalowej kasetce
znajdujace) sie w pomieszczeniu shuzbowym 1 zamyka ja;

1) klucz od pomieszezenia stuzbowego wraz z kluczem od metalowej kasetki
upowazniona osoba zdaje do upowaznionego pracownika SP w pokoju socjalnym na
pierwszym pietrze w budynku Starostwa Powiatowego przy ul. Zakolejowej 15A
poprzez zlozenie wlasnorecznego podpisu w ewidencji wydanych i zdanych kluczy w
rubryce ,.zwrot klucza” a upowazniony pracownik SP potwierdza ten fakt poprzez
zlozenie wlasnorecznego w rubryce ,,podpis wydajacego klucze™;

12) w przypadku wezesniejszego opuszezenia pomieszezenia stuzbowego w danym dniu
kiucz od niego przekazywany jest upowaznionego pracownika SP;

13) po otwarciu pomieszezefr biurowych, przed przystapieniem do pracy, pracownicy
zobligowani sg do sprawdzenia stanu zastosowanych zabezpieczen pomieszczenia,
sprzgtu biurowego 1 komputerowego, a takze skladowanej w tym pomieszczeniach
dokumentacji 1 innego wyposazenia;

14y w przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, pracownik, ktéry
to stwierdzil, natychmiast powiadamia o tym swojege bezposredniego przetozonego;

15) po zakonczeniu dnia pracy, wszyscy pracownicy Starostwa i PINB zobowigzani sg do
uporzgdkowania swoich stanowisk pracy, wykonania czynnosci zabezpieczajacych
adekwatnych do zastosowanych rozwigzan technicznych i organizacyjnych, w
szczegblnodel: zabezpieczenia komputeréw i wszelkich inmych nosnikéw danych,
wylgezenia urzadzen elektrycznych, ktére nie wymagaja stalego zasilania, zamkniecia
wszystkich okien, zastonigcia rolet oraz zamkniecia drzwi.

Zgubienie klucza, przekazanie osobie nieupowaznionej lub utrata w jakikolwiek inny

sposob  moze skutkowa¢ dla pracownika konsekwencjami stuzbowymi i/lub

dyscyplinarnymi.

Kiucze stuzace do otwierania pomieszezenh stuzbowych oraz do biurek, szaf oraz

metalowych kasetek musza by¢ jednoznacznie opisane.

Klucze stuzace do otwierania pomieszezen stuzbowych oraz do biurek, szaf, a takze

metalowych kasetek nie moga by¢ pozostawiane w zamkach,

Klucz w drzwiach pomieszezen pozostawia sie tylko w przypadku ogloszenia ewakuacii z

budynku, w celu sprawdzenia pomieszczen przez stuzby ratownicze.

§ 2.
Z uwagi na publiczny charakter funkcjonowania Starostwa, w godzinach pracy urzedu nie
stosuje si¢ sformalizowanego systemu uprawnieri do wchodzenia i przebywania na terenie
budynku. Stan ten poszerza zakres obowigzkéw pracownikéw Starostwa 1 PINB, ktorzy sa
zobowigzani do:
1) reagowania na wejscie i przebywanie oséb bedacych pod wplywem alkoholu lub
innych $rodkow odurzajacych;
2) reagowania na proby wnoszenia do budynku przedmiotdéw, substancii lub materialow
niebezpiecznych lub budzacych podejrzenia co do ich ewentualnego zastosowania;
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3) reagowania na proby niszczenia, wynoszenia lub wywozenia mienia z budynku
Starostwa,

4) niezwlocznego reagowania na zaobserwowane proby stwarzania zagrozenia dla zycia
lub zdrowia os6b, a takze utraty lub zniszczenia mienia.

Rozdzial 2.
Serwis sprzatajacy

§ 3.
Pracownik zewnetrzny serwisu sprzatajacego uprawniony do pobrania klucza z zawieszka
w kolorze czarnym od drzwi zewngtrznych budynku Starostwa Powiatowego przy ul.
Zakolejowe] 15A wraz z kluczem do metalowej kasetki pobiera za pokwitowaniem od
upowaznionego pracownika obstugi Specjalnego Osrodka Szkolno-Wychowawczego
(SOSW) w pokoju nr 49 w budynku SOSW od godz. 15.30 jest w cigglym posiadaniu
osoby, ktdra ponosi peinag odpowiedzialnos$é za jego nalezyte zabezpieczenie do momentu
zwrotu klueza.
Pracownik zewnetrzny serwisu sprzatajgcego uprawniony jest do pobrania kluczy z
zawieszkg w kolorze czarnym od pomieszezen stuzbowych umieszezonych w oddzielnej
kasetce w pokoju socjalnym na pierwszym pietrze w budynku Starostwa Powiatowego przy
ul. Zakolejowe] 15A.
Serwis sprzatajacy nie jest uprawniony do pobierania kompletow kluczy zawierajgcych
klucze do kasetek metalowych znajdujacych sie w pomieszezeniach stuzbowych.
Serwis sprzatajacy ponosi pelng odpowiedzialnos¢ od momentu otrzymania kluczy do ich
zdania za ich zabezpicczenie przed utrata,
Pracownicy serwisu sprzatajacego zobowiazani sa do podpisania klauzuli o zachowaniu
poufnosel w przypadku nieuprawnionego dostepu do danych osobowych znajdujgeych sie
w Starostwie.
Po zakonczone]j pracy, pracownik serwisu sprzatajgcego zobligowany jest do zlozenia w
kasetce pobranych kluczy do pomieszezen stuzbowych w pokoju soc¢jalnym na pierwszym
pictrze w budynku Starostwa Powiatowego przy ul. Zakolejowej 15A 1 jej zamkniecia.
Po zakoniczone] pracy, pracownik serwisu sprzatajgcego zobligowany jest do zamkniecia
wszystkich okien 1 drzwi, zakodowania systemu alarmowego, zamkniecia drzwi
zewnetrznych 1 zdania za pokwitowaniem klucza do drzwi zewnetrznych budynku
Starostwa Powiatowego do upowaznionego pracownika obstugi (SOSW) w pokoju nr 49
w budynku SOSW,

Rozdzial 3.
Klucze zapasowe

§ 4.
Duplikaty kluczy. begdace kluczami zapasowymi z zawieszka w kolorze czerwonym do
pomieszezen Starostwa wraz z kluczami do metalowych kasetek znajdujgcych sie w
pomieszczeniach stuzbowych oraz kod do szatki na klucze znajdujgcej sie w pokoju Nr 49



budynku SOSW sa przechowywane w sejfie kancelarii Starostwa Powiatowego przy Alei
Roz 2 (pok. Nr 39).

Klucze, ¢ ktérych mowa w ust. 1 sa przyjmowane za pokwitowaniem i podlegaja
zabezpieczeniu przez pracownika kancelarii - w sposéb uniemozliwiajgey pobranie ich
przez 0sobg nieuprawnions.

Wydanie kluczy zapasowych, o ktérych mowa w ust. 1, moZe odbywaé sie tylko w
uzasadnionych sytuacjach oraz w przypadkach awaryjnych, za zgoda bezpodredniego
przetozonego — za kazdym razem za pokwitowaniem w rejestrze ewidencji uzytkownikéw
kluczy zapasowych. Fakt uzycia kluczy zapasowych nalezy zglosié do Sekretarza Powiatu.
Klucze zapasowe, po ich wykorzystaniu, nalezy niezwlocznie zwrdci¢ do depozytu za
poswiadczeniem zwrotu w rejestrze.

Wzor ewidencji uzytkownikéw kluczy zapasowych stanowi zatgeznik Nr 3 do niniejszej
instrukcii.

Rozdzial 4.
Pomieszczenia szczegélnie chronione

§5.
Pomieszezeniem podlegajacym szczegdinej ochronie jest Archiwum;
Sprzgtanie pomieszczenia Archiwum odbywa sig wytacznie w godzinach pracy Starostwa,
w obecnoscl upowaznionego pracownika.
Klucze od pomieszezenia Archiwum nie sg wydawane serwisowi sprzatajacemu.
Dostep do pomieszezenia Archiwum Zakladowego Starostwa Powiatowego w Wyszkowie
posiadaja:
1) Starostwa Powiatu Wyszkowskiego;
2) Wicestarosta Powiatu Wyszkowskiego;
3) Sekretarz Powiatu Wyszkowskiego;
4) pracownicy Kancelarit Starostwa.
Dostgp 0s6b trzecich do pomieszezenia Archiwum o ktérych mowa w ust. 2, odbywa sie
wytgcznie pod nadzorem 1 w obecnosci 0sob upowaznionych.
Dostep do pomieszezenia Archiwum Powiatowego Inspektoratu Nadzoru Budowlanego
(PINB) posiadajg pracownicy PINB.

Rozdziai 5.
Osoby uprawnione do pelnego dostepu

§ 6.
Osoby posiadajgee prawo przebywania w budynkach Starostwa réwniez po godzinach
pracy urzedu:
1} Starosta Powiatu Wyszkowskiego;
2) Wicestarosta Powiatu Wyszkowskiego;
3) Sekretarz Powiatu;
4) upowazniony pracownik.



V8]

(OS]

Przebywanie w budynku Starostwa poza godzinami pracy 0séb niewymienionych w ust. 1
wymaga zgody Sekretarza Powiatu.

Wzdr upowaznienia, o kiorym mowa w ust. 2 stanowi zalaeznik Nr 4 do niniejszej
instrukeji.

Rozdzial 6.
Obsluga systemu alarmowego

§7.

. Budynek Starostwa wyposazony jest w urzgdzenia alarmowe, ktére po zakodowaniu chroni

obiekt przed nieuprawnionym dostegpem.

Zakres obowigzkoéw pracownikdw obstugi SOSW okresla zawarte porozumienie.

W budynku Starostwa wylaczenia czuwania systemu alarmowego dokonuja upowaznione
osoby okreslone w zalgezniku nr 5 do niniejszej instrukeiji.

Osoba dokonujaca otwarcia budynku przy ulicy Zakolejowej 15A dokonuje réwnoczesnie
wylgczenia czuwania systemu alarmowego w catym obiekcie.

Zafaczenia czuwania systemu alarmowego, po zakoficzonej pracy, dokonuje pracownik
Starostwa lub firmy sprzatajace;j.

Osoba dokonujgea otwarcia budynku Starostwa w sytuacjach nadzwyczajnych, w dni wolne
od pracy, w godzinach noenych i po godzinach pracy w dni robocze, zobowiazana jest do
telefonicznego powiadomienia o tym fakcie Sekretarza Powiatu.

Rozdzial 7.
Postanowiernia koncowe

§ 8.
Zabrania sie:
1) dorabiania kluczy do pomieszczes shuzbowych i budynku Starostwa bez zgody
Sekretarza Powiatu udzielonej na pismie;
2) udostepniania kluczy oraz kodéw dostgpu osobom nieupowaznionym;
3) pozostawiania otwartych pomieszczen stuzbowych lub kluczy bez dozoru osoby
upowaznione;.
Za realizacj¢ postanowien niniejszej instrukeji odpowiedzialni sa wszyscy pracownicy
Starostwa Powiatowego w Wyszkowie i Powiatowego Inspektoratu Nadzoru Budowlanego,
niezaleznie od podstawy zatrudnienia lub powolania do wykonywania obowiazkéw
stuzbowych.
Nadzor nad realizacjg niniejszej instrukeji powierza sie Sekretarzowi Powiatu.
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Zatagcznik Nr 1 do Polityki kluczy

Wykaz os6b upowaznionych do pobierania kluczy
Starostwo Powiatowe w Wyszkowie, ul. Zakolejowa 15a

0 Pracownicy*(zola zawieszka) r1 Serwis sprzgtajgey *(czarna zawieszka)

Komoérka
organizacyjna/fi Uwagi
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Numer Imie i nazwisko osoby
poemieszezenia upowaznionej
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Zatgcznik Nr 1a do Polityki kluczy

Wykaz upowaznionych pracownikéw SP do wydawania kluczy
Starostwo Powiatowe w Wyszkowie, ul. Zakolejowa 15a

r
°

miesige

Imie¢ i nazwisko pracownika
upowaznionego SP

Uwagi

Styczen

Luty

Marzec

Kwiecien

Maj

Czerwiec

Lipiec

Sierpien

B B A el I el Bl B

Wrzesien

Pazdziernik

Listopad

Grudzien

data i podpis

Zatwierdzit

data i podpis Sekretarza Powiatu




Ewidencja wydawanych i zdawanych kluczy

Zalacznik Nr 2 do Polityki kluczy

Starostwo Powiatowe w Wyszkowie, ul. Zakolejowa 15a
o Pracownicy*(zolta zawieszka)

Wydanie klucza Zwrot klucza Podpis
Lp. Data Godzina ?odPls Numer . Godzi qupls wydajacego
pobierajacego | pomieszezenia na zdajacego klucze

* zakresh¢ wlasciwe
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Zalgcznik Nr 3 do Polityki kluczy

Ewidencja uzytkownikow kluczy zapasowych
Starostwo Powiatowe w Wyszkowie, ul. Zakolejowa 15a

zawieszka w kolorze czerwonym

L Wydanie klucza Zwrot klucza
p Data | Godzina Podpis Podpis Numer Godzi Podpis
: pobierajgcego | przeloZzonego | pomieszczenia odzina zdajacego
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Zatgeznik Nr 4 do Polityki kluczy

(imig i nazwisko pracownika) (miejscowosé i data)

Whiosek
o wyrazenie zgody na przebywanie w pomieszczeniach stuzbowych poza godzinami pracy
Starostwa Powiatowego w Wyszkowie

w dniach:

w godzinach:

(imig { nazwisko pracownika/ow , komdrka organizacyjna)

Cel 1 zakres pracy do wykonania:

......................................................................................................................................................

{(data i podpis)




Zalgcrnik Nr 5 do Polityki kluczy

Wykaz 0s6b upowainionych do wylaczenia czuwania systemu alarmowego w obiekcie

przy ul. Zakolejowej 15a

Lp

Imie i nazwisko

Kod

obowigzuje od .............

Opracowal

data i podpis

Zatwierdzil ... ... ...,




